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Introduction générale :

Dans un monde de plus en plus connecté, I'utilisation croissante des réseaux sociaux et
d'Internet a transformé la maniere dont les individus interagissent, communiquent et menent
leurs activités quotidiennes. Au Sénégal, comme dans de nombreuses autres régions
d'Afrique et du monde, les plateformes en ligne jouent un role central dans la vie quotidienne,
offrant des opportunités uniques pour la communication, 1'éducation, le commerce et
l'activisme. Cependant, avec cette connectivité accrue viennent ¢galement des risques
significatifs en matiére de cybersécurité et de cybercriminalité, qui peuvent affecter différents
profils d'utilisateurs de maniere diverse et parfois préjudiciable.

Dans cette analyse, nous explorerons les différents profils d'utilisateurs sénégalais des
réseaux sociaux et d'Internet, en mettant en lumicre les risques spécifiques auxquels ils sont
confrontés dans leur utilisation quotidienne de ces technologies. A travers une série de
scénarios réalistes, nous illustrerons les défis auxquels sont confrontés ces profils, en
intégrant les réalités socio-économiques et culturelles du Sénégal et de I'Afrique dans notre
analyse. De plus, nous mettrons en évidence I'importance de la sensibilisation a la
cybersécurité et a la vigilance en ligne pour atténuer ces risques et promouvoir un
environnement numérique plus sir et plus sécurisé pour tous les utilisateurs.



Les différents profils en ligne et les risques
réels :

1. Amina Ndiaye : A la recherche d'attention sur les réseaux sociaux

e Contexte : Amina, vivant dans une société ou les normes de beauté
occidentales sont souvent glorifiées sur les réseaux sociaux, cherche
désespérément a s'y conformer pour gagner en visibilité et en reconnaissance.

e C(Cause : Se sentant souvent marginalisée en raison de son apparence ou de son
statut socio-économique, Amina se tourne vers les réseaux sociaux pour
trouver une forme de validation qui lui échappe dans sa vie quotidienne.

e Actions : Elle partage régulierement des photos modifiées d'elle-méme dans
des poses flatteuses, cherchant a attirer I'attention et 'admiration en ligne. Elle
est également prompte a répondre aux messages flatteurs et aux propositions
d'amiti€, espérant créer des liens significatifs dans un monde virtuel.

e (Conséquences : Malheureusement, son désir de validation en ligne la rend
vulnérable aux escroqueries en ligne et a 1'exploitation. Un jour, elle regoit un
message d'un prétendu "agent de mannequins" qui lui propose une opportunité
de carriere alléchante. Aveuglée par l'excitation, elle partage ses informations
personnelles, sans se rendre compte qu'elle est tombée dans un piege de
phishing. Ses données personnelles sont utilisées a des fins malveillantes,
compromettant sa sécurité et sa réputation en ligne.

2. Ousmane Sonko : L'activiste qui défend la cause des Sénégalais

e Contexte : Ousmane, en tant qu'activiste et politicien émergeant dans une
société ou la liberté d'expression est a la fois valorisée et surveillée, utilise les
réseaux sociaux comme une plateforme pour défendre les droits des citoyens
sénégalais et mobiliser 1'opinion publique.

e Cause : Témoin des injustices et des inégalités persistantes dans sa société,
Ousmane est motivé par un profond sens de justice sociale et de responsabilité
envers les plus vulnérables.

e Actions : Il utilise activement les réseaux sociaux pour sensibiliser aux
problémes sociaux, organiser des manifestations et mobiliser les gens pour
défendre leurs droits.

e Conséquences : Cependant, sa détermination a exposer les injustices le rend
¢galement vulnérable aux menaces en ligne. Un jour, il recoit des menaces de
mort anonymes par le biais de messages privés sur les réseaux sociaux. Bien
qu'il refuse de céder a l'intimidation, il comprend la réalité de la cybermenace
qui pese sur son activisme.



3. Bassirou Diomaye Faye : L'intello de service

e Contexte : Bassirou, étudiant en informatique dans une université sénégalaise,
est passionné par le partage des connaissances et la promotion de 1'éducation
en ligne dans une société ou l'acces a I'enseignement supérieur est souvent
limité.

e (Cause : Conscient des défis auxquels sont confrontés de nombreux étudiants
africains en matiére d'accés a I'éducation, Bassirou utilise les réseaux sociaux
comme un moyen de partager des ressources éducatives et d'engager des
discussions intellectuelles sur des sujets variés.

e Actions : Il publie réguliérement des articles et des tutoriels sur des sujets liés
a l'informatique et participe a des forums en ligne pour aider ses pairs a
surmonter les défis académiques.

e Conséquences : Cependant, sa présence active en ligne attire également
l'attention des hackers. Un jour, il recoit un e-mail frauduleux prétendant offrir
une bourse d'études a I'étranger. Malgré ses soupcons, il clique sur le lien
inclus dans I'e-mail et devient victime d'une attaque de phishing qui
compromet ses informations personnelles et met en péril sa sécurité en ligne.

4. Gérardine : L'amie de tous qui fait des ceuvres sociales

e Contexte : Gérardine est une figure respectée au sein de sa communauté
sénégalaise, ou la solidarité et l'entraide sont des valeurs fondamentales.

e (Cause : Témoin des difficultés rencontrées par les plus démunis de sa
communauté, Gérardine est motivée par un profond désir d'aider et de soutenir
ceux dans le besoin.

e Actions : Elle utilise les réseaux sociaux pour sensibiliser aux problémes
sociaux locaux, organiser des collectes de fonds en ligne et coordonner des
initiatives communautaires pour soutenir les personnes vulnérables.

e (Conséquences : Malheureusement, son altruisme peut également attirer
l'attention des fraudeurs en ligne. Un jour, elle recoit un message d'un individu
se faisant passer pour un membre d'une ONG internationale, lui demandant de
faire un don pour une cause humanitaire urgente. Sans vérifier I'authenticité de
la demande, elle transfere de l'argent, ne réalisant pas qu'elle est tombée dans
une arnaque en ligne.



5. Mamadou Mbengue : Le politicien engagé dans la lutte contre la corruption

e Contexte : Mamadou est un politicien sénégalais qui utilise les réseaux
sociaux comme un outil pour sensibiliser aux problémes de corruption et de
mauvaise gouvernance dans son pays.

e (ause : Témoin des abus de pouvoir et de la corruption qui gangrénent la
société sénégalaise, Mamadou est animé par un fort désir de transparence et
d'intégrité dans la vie politique.

e Actions : Il utilise les réseaux sociaux pour dénoncer les cas de corruption,
mobiliser 1'opinion publique et promouvoir des réformes politiques visant a
renforcer la reddition de comptes.

e Conséquences : Cependant, sa lutte contre la corruption peut également le
rendre vulnérable a des représailles. Un jour, il regoit des menaces de mort
anonymes sur les réseaux sociaux, l'avertissant de cesser ses activités de
dénonciation. Bien qu'il soit tenté de reculer, il persiste dans sa lutte pour la
justice, conscient des risques qui pesent sur lui et sa famille.

6. Khadim Fall : L'entrepreneur ambitieux

e Contexte : Khadim est un jeune entrepreneur sénégalais qui utilise les réseaux
sociaux pour promouvoir son entreprise et développer son réseau
professionnel.

e Cause : Conscient des défis économiques auxquels sont confrontés de
nombreux jeunes entrepreneurs en Afrique, Khadim est déterminé a réussir
malgré les obstacles.

e Actions : Il utilise les réseaux sociaux pour promouvoir ses produits et
services, ¢tablir des partenariats commerciaux et partager des conseils sur
l'entreprenariat.

e (Conséquences : Cependant, son succes en ligne peut également attirer
l'attention des fraudeurs. Un jour, il recoit un message d'un prétendu
investisseur promettant un financement généreux pour son entreprise en
échange de frais de traitement. Excité par cette opportunité, Khadim paie les
frais demandés, réalisant trop tard qu'il est tombé dans une escroquerie en
ligne, compromettant ainsi sa sécurité financicre et sa réputation
d'entrepreneur prometteur.



7. Mariama Diallo : L'étudiante en quéte de connaissances

e (Contexte : Mariama est une étudiante sénégalaise passionnée par
l'apprentissage et 1'éducation, mais confrontée a des défis d'acces aux
ressources académiques.

e Cause : Consciente des lacunes du systeme éducatif et des difficultés
financieres rencontrées par de nombreux étudiants au Sénégal, Mariama
cherche des moyens alternatifs pour acquérir des connaissances.

e Actions : Elle utilise les réseaux sociaux pour suivre des cours en ligne
gratuits, accéder a des ressources éducatives partagées par d'autres étudiants et
participer a des groupes d'étude virtuels.

e (Conséquences : Cependant, sa quéte de connaissances en ligne peut la rendre
vulnérable a la fraude académique. Un jour, elle regoit une offre alléchante
d'un individu lui proposant de lui vendre des réponses aux examens a venir.
Tentée par la facilité apparente, elle accepte I'offre, ne réalisant pas qu'elle est
en train de compromettre son intégrité académique et son avenir professionnel.

8. Fatou Diop : La commercante en ligne

e Contexte : Fatou est une femme entrepreneure sénégalaise qui utilise les
réseaux sociaux pour promouvoir son commerce en ligne de produits locaux.

e (ause : Consciente du potentiel économique des plateformes en ligne, Fatou
cherche a développer son entreprise et a atteindre de nouveaux clients au-dela
de sa communaut¢ locale.

e Actions : Elle utilise les réseaux sociaux pour présenter ses produits, interagir
avec ses clients, et faciliter les transactions en ligne.

e Conséquences : Cependant, sa présence en ligne I'expose également a des
risques de fraude. Un jour, elle recoit une commande importante d'un nouveau
client prétendant étre basé a I'étranger. Sans vérifier la 1€gitimité de la
commande, elle envoie les produits, seulement pour découvrir plus tard que le
paiement était frauduleux, mettant ainsi en péril ses finances et sa réputation
commerciale.



9. Abdoulaye Sow : Le blogueur engagé

e Contexte : Abdoulaye est un blogueur sénégalais qui utilise son influence en
ligne pour sensibiliser aux enjeux sociaux et politiques de son pays.

e Cause : Animé par un fort sentiment de responsabilité sociale, Abdoulaye
cherche a utiliser sa plateforme en ligne pour susciter le débat et inspirer le
changement.

e Actions : Il publie régulierement des articles et des vidéos sur des sujets
d'actualité, organise des campagnes de sensibilisation en ligne et encourage
ses followers a s'engager civiquement.

e Conséquences : Cependant, son activisme en ligne peut également le rendre
vulnérable a des menaces et a des représailles. Un jour, il recoit des menaces
de mort anonymes sur les réseaux sociaux, lI'avertissant de cesser ses activités
de blogging. Bien qu'il soit effray¢, il refuse de se taire, sachant que la liberté
d'expression est un droit fondamental qu'il est prét a défendre.

10. Moussa Camara : Le jeune artiste émergent

e Contexte : Moussa est un artiste sénégalais en herbe qui utilise les réseaux sociaux
pour partager son art avec le monde et développer sa base de fans.

e (ause : Conscient du pouvoir des médias sociaux pour promouvoir son travail,
Moussa cherche a se faire connaitre et a trouver des opportunités pour développer sa
carri¢re artistique.

e Actions : Il publie régulierement des photos de ses ceuvres, partage des vidéos de son
processus de création et interagit avec sa communauté en ligne pour recueillir des avis
et des critiques constructives.

e Conséquences : Cependant, son exposition en ligne le rend également susceptible a la
contrefagon et au vol de propriété intellectuelle. Un jour, il découvre que l'une de ses
peintures a ¢té reproduite et vendue sans son autorisation sur un site web étranger.
Malgreé ses efforts pour faire respecter ses droits d'auteur, il se retrouve impuissant
face a cette violation, compromettant ainsi sa réputation artistique et ses revenus
potentiels.



11. Rama Ndiaye : L'enseignante passionnée

Contexte : Rama est une enseignante dévouée au Sénégal qui utilise les réseaux
sociaux pour enrichir son enseignement et soutenir ses €éléves en dehors des heures de
classe.

Cause : Consciente des limites des ressources éducatives traditionnelles, Rama
cherche a tirer parti des technologies numériques pour offrir a ses éleves des
opportunités d'apprentissage enrichies.

Actions : Elle crée du contenu pédagogique en ligne, partage des ressources
¢ducatives et organise des séances de tutorat virtuelles pour aider ses éléves a
surmonter les difficultés académiques.

Conséquences : Cependant, sa présence en ligne peut également la rendre vulnérable a
l'exploitation et a 1'abus. Un jour, elle regoit une demande d'ami d'un étudiant qui
prétend avoir besoin d'aide pour ses devoirs. Sans se méfier, elle accepte la demande
et entame une conversation privée, ne réalisant pas qu'elle est en train de franchir une
frontiére professionnelle qui pourrait compromettre sa réputation et sa carriere
d'enseignante.

12. Mamadou Ba : Le chef d'entreprise établi

Contexte : Mamadou est un entrepreneur prospere au Sénégal qui utilise les réseaux
sociaux pour promouvoir sa marque et maintenir le contact avec ses clients.

Cause : Conscient de I'importance de la visibilité en ligne pour les entreprises
modernes, Mamadou cherche a renforcer sa présence numérique et a fidéliser sa
clientele existante.

Actions : Il utilise les réseaux sociaux pour publier des annonces sur ses produits,
répondre aux questions des clients et offrir un service clientéle personnalisé.
Conséquences : Cependant, sa popularité en ligne peut également attirer l'attention
des cybercriminels. Un jour, il recoit un e-mail prétendument envoyé par un client
habituel, demandant un remboursement pour un achat récent. Sans vérifier
l'authenticité de la demande, il traite rapidement le remboursement, ne réalisant pas
qu'il est tombé dans une arnaque sophistiquée qui compromet ses finances et sa
réputation commerciale.



Conclusion :

En conclusion, il est clair que les réseaux sociaux et Internet offrent une multitude
d'opportunités et de bénéfices aux utilisateurs sénégalais et africains, en favorisant la
connectivité, I'éducation, l'entrepreneuriat et I'activisme. Cependant, il est également essentiel
de reconnaitre et de comprendre les risques associés a cette connectivité, en particulier en ce
qui concerne la cybersécurité et la cybercriminalité. A mesure que la société sénégalaise et
africaine continue de s'adapter a 1'ére numérique, il est impératif de renforcer la
sensibilisation a ces risques et de promouvoir des pratiques en ligne stires et responsables. En
investissant dans 1'éducation numérique, la formation a la cybersécurité et le renforcement
des lois et réglementations en maticre de protection des données, le Sénégal peut garantir que
ses citoyens peuvent tirer pleinement parti des avantages de la technologie tout en minimisant
les risques pour leur sécurité et leur vie privée en ligne.



